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【摘 要】 网络安全日益受到关注 , 本文主要介绍网络安全的核心技术——信息加密技术 , 首先概述了信息加密
技术的概念及数据加密技术的类型 , 然后对目前较常用的数据加密算法进行了介绍,并比较了其各自的优缺点 , 最后详
细分析了数据加密算法在智能 IC 卡中的应用。













技术是信息安全的核心技术 , 已经渗透到大部分安全产品之中 ,
并正向芯片化方向发展。硬件方面 , 已经在研制用于 PC 机和服
务器主板的加密协处理器。
2 信息加密技术
加密就是将明文变为密文 , 被变换的信息成为明文 , 它可以










链 路 加 密 是 传 输 数 据 仅 在 物 理 层 前 的 数 据 链 路 层 进 行 加
密 , 不考虑信源和信宿 , 它用于保护通信节点间的数据 , 接收方
是传送路径上的各台节点机 , 信息在每台节点机内都要被解密
和再加密 , 依次进行 , 直至到达目的地。
与链路加密类似的节点加密方法 , 是在节点处采用一个与
节点机相连的密码装置 , 密文在该装置中被解密并被重新加密 ,
明文不通过节点机 , 避免了链路加密节点处易受攻击的缺点。
端到端加密是为数据从一端到另一端提供的加密方式。数




密 , 因此 , 不需要有密码设备 , 同链路加密相比 , 可减少密码设备
的数量。另一方面 , 信息是由报头和报文组成的 , 报文为要传送
的信息 , 报头为路由选择信息 , 由于网络传输中要涉及到路由选
择 , 在链路加密时 , 报文和报头两者均须加密。而在端到端加密
时 , 由于通道上的每一个中间节点虽不对报文解密 , 但为将报文
传送到目的地 , 必须检查路由选择信息 , 因此 , 只能加密报文 , 而
不能对报头加密。这样就容易被某些通信分析发觉 , 而从中获取
某些敏感信息。





密钥为基础的 , 是一种对称加密 , 即用户使用同一个密钥加密和
解密。而公钥则是一种非对称加密方法 , 加密者和解密者各自拥
有不同的密钥。对称加密算法包括 DES 和 IDEA; 非对称加密算
法包括 RSA 、背包密码等。目前在数据通信中使用最普遍的算
法有 DES 算法、RSA 算法和 PGP 算法等。
2.2.1 数据加密标准( DES 算法)
DES 是一种分组密码 , 输入、输出均为 64b, 加密、解密用同
一算法 , 密钥为 56b, 有弱钥 , 但可避免 , 安全性依赖于 密 钥 , 基
本加密技术是混乱和扩散。
DES算法的总体流程可表示为 :
C=DES( m)=IP- 1 *T16 *T15 *.....*T2 *T1 *IP (m)
其中 m 为明文消息 ( 64b) , IP 为初始置换 , IP- 1 是 IP 的逆
置换。
DES 算法的弱点是不能提供足够的安全性 , 因为其密钥容
量只有 56 位。由于这个原因 , 后来又提出了 IDEA( 国际数据加
密算法) , 其密钥长是 128b, 若采用强行攻击 , 对付 IDEA 将是对
付 DES 工作量的 272= 4.7 *1021 倍 , 因此安全性比较好。
2.2.2 RSA 密码系统
RSA 算法既能用于数据加密 , 也能用于数字签名 , RSA 的理
论依据为: 寻找两个大素数比较简单 , 而将它们的乘积分解开则
异常困难。
( 1) 准备工作
选择两个不同的大素数 p 和 q, 令 n= pq 并计算欧拉函数
值:
!( n ) = ( p - 1 ) (q - 1)




行加密。每个分组的大小要小于 n。设某组明文为 M, 对应的密
文为 C, 则有
C≡Me mod n
解密时 , 对每一个密文分组进行如下运算 :
M≡Cd mod n
因此 , 称 e 和 n 为公开密钥 , 称 d 为秘密密钥或私人密钥 ,
而 p、q、φ(n)和 d 就是秘密的陷门 , 要绝对保密。RSA 算法的优点
是密钥空间大 , 缺点是加密速度慢 , 如果 RSA 和 DES 结合使用 ,
则正好弥补 RSA 的缺点。即 DES 用于明文加密 , RSA 用于 DES
密钥的加密。由于 DES 加密速度快 , 适合加密较长的报文 ; 而
RSA可解决 DES 密钥分配的问题。
3 数据加密算法在智能 IC 卡中的应用研究
IC 卡(又称智能卡)具有存储量大、数据保密性好、抗干扰能
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后 压 缩 成 一 个"信 息 摘 要", 附 加 在 信 息 之 后 , 接 收 方 收 到 信 息
和"信息摘要"之后 , 用相同的密钥和算法对信息进行验证 , 如果
信息被篡改 , 必然与所附"信息摘要"不符 , 可以及时发现。例如 ,
在信息量较大的情况下 , 可以利用加密速度较快的 DES 算法作
信息验证。
3.2 信息授权( 数字电子签名)
目前 , 越来越多的敏感数据和文档使用电子服务设施 , 如电
子邮件、电传等进行信息处理和传输 , 这也使得数字电子签名变
得越来越重要。
为实现数字签名 , 单纯使用信息验证技术还不行 , 一般需要
用公钥密码方案解决。例如 , 用户 A 采用 RSA 算法设计公钥密
码 , 同时设计好加密密钥 E、解密密钥 D, 并将有关 算 法 及 加 密
密钥单独发放给 B。对于信息 M, A 方用解密密钥 D 计算 D( M) ,
发给 B 方 , B 方用 A 方发送的加密密钥 E 计 算 E( ( D( M) ) =M,
此时 , B 方掌握了 D( M) 和 M。因为只有 A 掌握了解密密钥 , 其
它人包括 B 都无法伪造 , 如果 A 方事后否认 , B 方可以用 D( M)
和 M 诉之于公证人裁决。反之 , B 也可以设计自己的签名方案并
发放给 A。





面 , 为了防止对传输信息的非法截取 , 采用密码技术对传输信息
进行加密保护 , 使得非法截取的信息不可读、不可知。
智能 IC 卡的传输信息保护方式 , 主要有三种 : 一是认证传
输方式 ( Authentic Transmit Mode) ; 二是加密传输方式 ( Encipher
Transmit Mode) ; 三是混合传输方式( Mixed Transmit Mode) 。
( 1) 认证传输方式
认证传输方式就是将在接口设备 ( IFD) 和 IC 卡 ( ICC) 之间
传输的信息附加上相应的认证信息。在 IFD 和 ICC 之间传输的
信息可以简单分为两部分 : 一是信息头 , 主要为传输控制信息 ,
如传输方式等 ; 二是信息主体。
在具体的智能 IC 卡 应 用 中 , 信 息 发 送 、接 收 端 分 别 为 IFD
或 ICC, 采用不同的加密算法则密钥分配、工作顺序也不 相 同 。
以采用 DES 算法为例 , 认证传输的前提就是在 IFD 和 ICC 之间
有一公共密钥 , 在每次认证传输之前 , 发送端向接收端请求一中
间密钥 , 发送端根据此中间密钥 , 利用公共密钥导算出加密密




的信息具有保密性 , 但不具备检错、纠错等功能。由于在智能 IC
卡应用中可能同时存在几种传输方式 , 因此传输所使用的传输
















[1] 胡昌振. 面向 21 世纪网络安全与防护[M].北京希望电子出版社 ,
1999.6
[2] [美]John Vacca 著.史宗海等译. Intranet 的安全性[M].电子工业出版
社,2000.1
[3] 张公忠. 现代网络技术教程[M].北京: 电子工业出版社 , 2000
31
